
راهکــارهای امنیتـــی
شرکت نـرم‌افــزاری امـن پرداز

Amnpardaz Security Platform

Innovating Cyber Trust

نــوآوری در اعتمــاد سایبــری



منظومه امنیتی یکپارچه امن پرداز

توسعه محصولات و راهکارهای امنیت سایبری یکپارچه





فهرست

امن پرداز در یک نگاه

درباره ما

فلسفه امنیت از دیدگاه امن پرداز

مدیریت امنیت کل شبکه سازمان تنها با یک کنسول و یک ایجنت

گواهینامه و افتخارات

پشتیبانی و همراهی کامل

منظومه راهکارهای امنیت سایبری سازمانی پادویش

محافظت نقاط پایانی
برای پلتفرم های ویندوز، لینوکس و اندروید

Padvish Base / Padvish Corporate

Padvish Android Enterprise

محافظت داده
برای حفاظت از داده های سازمان در برابر تهدیدات

Padvish DLP

Padvish DRM

Padvish DataGuard™

Padvish vKiosk™

سامانه های هوشمند کشف و پاسخ
برای شناسایی، تحلیل و پاسخ به تهدیدات سایبری

Padvish EDR AI

Padvish XDR AI

راهکارهای مدیریت شده کشف و پاسخ
برای مدیریت سامانه های کشف و پاسخ 

Padvish MDR

Padvish MXDR

۵
۶
۷
۸
۹
۱۰

۱۲
۱4

محافظت  شبکه
برای محافظت از ارتباطات و شبکه سازمان

Padvish NAC

Padvish Mail Gateway

۲۴
۲۶

۲۹
۳۱

۳۲
۳۴

محافظت زیرساخت
برای محافظت از سرورهای سازمان

Padvish iLO Scanner۳۶

محافظت ابری کلودگارد
برای محافظت هوشمند از شبکه، وب سایت ها و اطلاعات

CloudGuard

Cyber Threat Intelligence

Network Protection

Website Protection

۳۸
۱۶
۱۸
۲۰
۲۲



اه
نگ

ک 
ر ی

 د
داز

پر
ن 

ام

5

درباره ما

امن پرداز از سال 1383 با یک باور ساده و روشن شکل گرفت:

فناوری باید حافظ انسان باشد، نه محدودکننده او.

از همــان ابتــدا مأموریــت مــا ســاخت راهکارهایــی بــود کــه در دل پیچیدگی هــای دنیــای دیجیتــال، از 

حریــم، داده هــای حســاس و زیســت دیجیتــال افــراد و ســازمان ها محافظــت کننــد.

پادویش، برند اصلی امن پرداز، حاصل همین مسیر است؛
ــه  ــر و هــزاران ســازمان ب ــا اســتانداردهای جهــانی کــه میلیون هــا کارب  مجموعــه راهکارهــای امنیــتی ب

ــوعی و  ــری از هــوش مصن ــدسی پیشــرفته، بهره گی ــا ترکیــب مهن ــن راهکارهــا ب ــد.   ای ــه کرده ان آن تکی

رویکــرد اخلاق محــور، امنیــتی پایــدار و یکپارچــه را فراهــم می ســازد.

دســتاوردهایی همچــون شناســایی تهدیــدات پیشــرفته  نظیــر iLOBleed  و WannaCry بــرای نخستین بار 

در جهــان، دریافــت گــواهی تشــخیص ۱۰۰٪ باج افزارها از آزمایشــگاه AV-Test  آلمــان، و قرارگیری محصول 

ــیاری از  ــر از بس ــر EDR-Telemetry، بالات ــدی معتب ــانی در رتبه بن ــم جه ــگاه نه Padvish XDR AI در جای

شــرکت های بــزرگ امنیــت ســایبری دنیــا، نشــان می دهــد کــه ایــن راهکارهــا قادرنــد به صــورت مســتمر از 

ســازمان‌ها در برابــر پیچیده تریــن تهدیــدات ســایبری محافظــت کننــد.

امروز امن پرداز مجموعه ای کامل از راهکارهای خانگی و سازمانی ارائه می دهد:

محافظت نقاط پایانی در سه پلتفرم ویندوز، لینوکس و اندروید

محافظت داده

محافظت درونی و شبکه

راهکارهای کشف و پاسخ هوشمند با بهره گیری از هوش مصنوعی

خدمات مدیریت شده کشف و پاسخ

مدیریت خدمات فناوری اطلاعات

محافظت زیرساخت

محافظت ابری از وب سایت ها، شبکه و زیرساخت های دیجیتال

ارزش هــای 7 گــانه امـن پــرداز

1

۳

۴

۵

۶

۷

2

اخلاق در قلب امنیت   

انسان محوری در کنار فناوری      

یکپارچگی در معماری و تجربه  

مسئولیت پذیری در برابر کاربران و جامعه     

شفافیت در داده و رفتار

سادگی در طراحی و اجرا

یادگیری و بهبود مستمر

+200

نماینده و عامل 
فــــروش

+5000 +۵۳۵
ســازمـــان میــلیــون

تا 400.000 کلاینت 
در یک ســــــرور 

مدیریتی

نمونه شناسایی شده در 
آزمایشگاه تحلیل بدافزار 

پادویش

+4
میــلیــون

کلاینت خانگی و 
سازمانی

+۲۰
ســـــال

نــوآوری و تـلاش 

+200

راهکار امنیتی
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امن پرداز در یک نگاه

فلسفه امنیت از دیدگاه امن‌پرداز

»امنیت برای ما از یک اصل آغاز می شود: اخلاق«

در جهــانی کــه پیچیــدگی فنــاوری و دنیــای ســایبری هــر روز بیشــتر می شــود، امنیــت تنهــا بــا ابزارهــای پیشــرفته ســاخته نمی شــود؛ امنیــت زمــانی معنــا پیــدا می کنــد 

کــه اخلاق، داده و فنــاوری در یــک چرخــه درســت قــرار گیرنــد.

از دیدگاه امن پرداز، امنیت یک کالا نیست، بلکه یک روند است که باید با شفافیت، دقت و مسئولیت ساخته شود.

ما امنیت را بر پایه سه ستون اصلی تعریف می کنیم:

سادگی در قلب پیچیدگی

انسان در مرکز تصمیم

شفافیت به جای آشوب

امن پرداز و مسیر فناوری امنیت سایبری

امنیــت ســایبری در امن پــرداز سال هاســت کــه از راهکارهــای سنــتی عبــور کــرده اســت؛ مدل هایــی کــه تنهــا بــر امضــا، پایــگاه داده و تشــخیص فایل هــای شــناخته  شــده 

تکیــه داشتنــد. امــروز تهدیــدات چندمرحلــه ای، حــملات بــدون فایــل، سوءاســتفاده از رفتارهــای سیســتمی و زنجیره هــای پیچیــده نفــوذ، نیازمنــد رویکــردی هستنــد کــه 

فراتــر از شناســایی ایســتا عمــل کنــد.

امن پرداز با منظومه امنیتی پادویش، گامی فراتر از آنتی ویروس گذاشته و وارد نسل جدید حوزه امنیت )Next-Generation Security( شده است؛

ترکیبی از سامانه های مدرن امنیتی مانند  EDR، XDR و هوش مصنوعی.

در این رویکرد، امنیت نه یک »فیلتر« بلکه یک سامانه پیوسته تحلیل رفتار، همبستگی داده و پاسخ هماهنگ است؛

سیستمی که رفتار تهدید را در تمام لایه ها، از نقطه پایانی و شبکه تا فضای ابری و زیرساخت، رصد، پیگیری و تحلیل نموده و به مقابله با آن می پردازد.

امن پــرداز امنیــت را از یــک ابــزار، بــه یــک »ســامانه هوشــمند و یکپارچــه« تبدیــل نمــوده اســت؛ ســامانه ای کــه بــرای تهدیــدات دنیــای امــروز طــراحی شــده؛ نــه تهدیــدات 

دهه هــای گذشــته.
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مدیریت امنیت کل شبکه سازمان تنها با یک کنسول و یک ایجنت

کنسول مدیریتی پادویش

بســتر یکپارچــه بــرای مدیریــت، پیکربنــدی و نظــارت کامــل بــر اکوسیســتم دیجیتــال ســازمان اســت کــه بــا بهره گیــری از معمــاری Master/Slave، امــکان کنتــرل 

ــد. ــام کلاینت هــا و ســرورها را در لحظــه فراهــم می کن ــاتی تم ــت عملی ــت به روزرســانی ها و مشــاهده وضعی ــع سیاســت ها، مدیری ــز کل شــبکه، توزی متمرک

مزیت های کلیدی کنسول واحد مدیریتی:

تعریف و اجرای سیاست ها و کنترل مرکزی )به وسعت کل کشور(

مشاهده وضعیت امنیتی شبکه در یک نگاه

مدیریت نصب و استقرار یک پارچه در کل شبکه

بررسی و پیگیری رخدادها، هشدارها و گزارش ها

نصب با یک ایجنت

یــکی از چالش هــای اصــلی ســازمان ها در مدیریــت امنیــت، تعــدد ایجنت هــا بــه ازای هــر محصــول یــا افزونــه، ناســازگاری بیــن ابزارهــای متعــدد و پیچیــدگی در 

استقــرار اســت. ایــن پیچیــدگی نه تنهــا هزینــه را افزایــش می دهــد، بلکــه احتمــال خطــا و شــکاف امنیــتی را هــم بــالا می بــرد.

در امن پــرداز، منظومــه محصــولات پادویــش به شــکلی توســعه داده شــده اســت کــه همــه محصــولات و راهکارهــا در ســمت کلاینــت تنهــا بــا یــک ایجنــت، ســبک 

و یکپارچــه ارائــه شــود و در ســمت مدیــر شــبکه/ ادمیــن نیــز تنهــا توســط یــک کنســول مدیریــت شــود.

مزیت های کلیدی یک ایجنت در سمت کلاینت:

استقرار سریع در شبکه های بزرگ بدون نیاز به حضور فیزیکی متعدد

کاهش بار مدیریتی تیم های امنیتی

تجربه یکپارچه در بهره گیری از محصولات مختلف 

بازدهی بیشتر، سربار کم تر
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دریافت گواهی تشخیص ۱۰۰٪ باج افزارها از آزمایشگاه 
AV-Test  آلمان

قرارگیری محصول Padvish XDR AI در جایگاه نهم 
جهانی در رتبه بندی معتبر EDR-Telemetry، بالاتر از 

بسیاری از شرکت های بزرگ امنیت سایبری دنیا

گواهینامه EAL1پروانــه نمــامجــوز افتـــا

گواهینامه ها و افتخارات بین المللی

گواهینامه ها، مجوزها و پروانه های داخلی

iLOBleedنهان افزارWannaCry، Petya شناسایی
نخستین تشخیص دهنده نهان افزار iLOBleed در جهان و دیگر بدافزارهای پیچیده 
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پشتیبانی و همراهی کامل

امنیت فقط به فناوری وابسته نیست؛ به همراهی انسان هایی نیاز دارد که در لحظات حساس کنار سازمان بایستند.
در امن پرداز، پشتیبانی بخشی مستقل از محصول نیست، بلکه لایه ای از معماری امنیتی ماست.

مــا بــاور داریــم کــه اعتمــاد ســایبری زمــانی ســاخته می شــود کــه ســازمان بدانــد پشــت هــر هشــدار، هــر تصمیــم و هــر به روزرســانی، یــک تیــم متخصــص به صــورت مســئولانه 

حضــور دارد.

شاخص های کلیدی پشتیبانی در امن پرداز:

تیم تخصصی امنیت سازمانی

پاسخگویی شفاف و قابل پیگیری

همراهی شما به صورت 24*7 

همراهی در استقرار و عملیات

پشتیبانی چندلایه برای شبکه های بزرگ

آموزش و انتقال دانش

امنیت واقعی، یعنی حضور پشتیبانی در لحظه های مهم
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منظومه راهکارهای  امنیت سایبری سازمانی پادویش

معماری یک پارچه امنیتی

امنیت سازمانی زمانی کارآمد است که همه لایه های دفاعی، از نقطه پایانی تا فضای ابری، در یک ساختار هماهنگ و شفاف کنار یکدیگر عمل کنند.

در امن پرداز، ما امنیت را مجموعه ای از ابزارهای جداگانه نمی بینیم؛ بلکه یک منظومه منسجم می دانیم.

این منظومه یکپارچه امنیتی بر 7 ستون اصلی بنا شده است:

محافظت نقاط پایانی - محافظت پیشرفته در برابر تهدیدات نقاط پایانی، با امکان سیاست گزاری و مدیریت یکپارچه امنیتی در سازمان    

محافظت داده -  محافظت از اطلاعات و داده های سازمان در برابر نشت اطلاعات، تهدیدات داخل و خارج سازمان و کنترل دسترسی به اطلاعات 

محافظــت شــبکه- امنیــت مرزهــای ســایبری ســازمان بــا کنتــرل دســترسی بــه شــبکه ســازمان، شــفافیت ارتباطــات شــبکه و سیاســت گذاری یکپارچــه ارتبــاط 

ارتباطــات ســازمان

ســامانه های هوشــمند کشــف و پاســخ - بالاتریــن ســطح امنیــت بــا دیــد واحــد برنقــاط پایــانی، شــبکه و دســتگاه هــای غیرپایــانی، تحلیــل یکپارچــه و پاســخ 

هماهنگ

ــوان متخصصــان امنیــت  ــری از ت ــا بهره گی ــرای مدیریــت 7*24 ســامانه های پیشــرفته تشــخیص و پاســخ ب راهکارهــای مدیریــت شــده کشــف و پاســخ - ب

اـمـن ـپـرداز

محافظت ابری کلودگارد - محافظت از وب سایت ها، شبکه ها، اپلیکیشن ها با رویکرد دفاع در عمق

محافظت زیرساخت - اطمینان از سلامت لایه سخت افزاری سازمان 

معماری واحد، دید روشن، امنیت قابل اتکا



محافظت پیشرفته  نقاط پایانی

چالش سازمان ها

بــا گســترش ســریع  امــروز  پیچیــده ســایبری  تهدیــدات  دنیــای  در 

از  بهره بــرداری  فایــل،  بــدون  حــملات  باج افزارهــا،  بدافزارهــا، 

آسیب پذیری هــای سیســتم عامــل و نفــوذ از طریــق شــبکه و اینترنــت، 

روبــه رو هستنــد: یــک چالــش جــدی  بــا  ســازمان ها 

چگونــه ســازمان بایــد همــه ایــن تهدیــدات پیچیــده را به صــورت 

یکپارچــه و متمرکــز کنتــرل کنــد؟

راهکار امن پرداز

فنــاوری  ترکیــب  بــا  پادویــش  پایــانی  نقــاط  پیشــرفته  محافظــت 

ضدبدافــزار نســل جدیــد، پیشــگیری از نشــت اطلاعــات، تشــخیص 

 Firewall( رفتــاری، فنــاوری پــردازش ابــری و لایه هــای دفــاع شــبکه ای

و IDS/IPS(، حفاظــتی یکپارچــه را در ســطح ســازمان فراهــم می کنــد.

این راهکار در دو نسخه Base و Corporate ارائه می شود:

نســخه Base بــرای حفاظــت پیشــرفته در برابــر بدافزارهــا، مقابلــه 

ــا نشــت اطلاعــات و مسدودســازی حــملات ســطح شــبکه و نســخه  ب

Corporare افــزون بــر قابلیت هــای نســخه Base دارای قابلیــت هــای 

ــت  ــت و مدیری ــرل اینترن ــری، کنت ــت آسیب پذی ــد مدیری ــلی مانن تکمی

طریــق  از  قابلیت هــا  ایــن  تمــام  اســت.  اعتمــاد  مــورد  شــبکه های 

کنســول مدیریــتی پادویــش، قابــل پایــش و کنتــرل متمرکــز هستنــد.
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معماری محصول

پادویــش Base و Corporate برپایــه یــک موتــور چندلایــه، رفتارمحــور و ســبک طــراحی شــده اند کــه حفاظــت بلادرنــگ، 

تحلیــل فایــل، پایــش شــبکه و کنتــرل دســتگاه های جانبــی را در لایــه نقــاط پایــانی فراهــم می کنــد.

ایــن معمــاری بــرای شــبکه های بــزرگ بــا پراکنــدگی جغرافیایــی بــالا، دســتگاه های متعــدد و محیط هــای عملیــاتی 

ــه شــده اســت. حســاس بهین

چـــرا Padvish Base / Corporate؟

پادویــش Base انتخابــی ســبک، پایــدار و بهینــه بــرای شــبکه های ســازمانی اســت؛ درحالی کــه پادویــش Corporate بــا 
ســه قابلیــت حیــاتی )تشــخیص اتصــال اینترنــت، شــبکه های مــورد اعتمــاد و تحلیــل آسیب پذیــری سیســتم عامــل( 

بــرای محیط هــای ســازمانی بــزرگ و دارای شــبکه های فنــاوری اطلاعــات چنــد منظــوره طــراحی شــده اســت.

Corporate امکانات بیشتر و ویژه نسخه
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نتایج امنیتی برای سازمانسناریوهای کاربردی

حفاظت از سیستم های سازمانی و عملیاتی

جلوگیری از بدافزارها و تهدیدات نوظهور

کنترل رسانه های جانبی در محیط های حساس

محافظت سبک برای سیستم های قدیمی یا کم قدرت

امن سازی شبکه های بزرگ با مدیریت مرکزی

دارای لایه هوشمند تشخیص اتصال 
اینترنت جهت تشخیص اتصال بدون 

مجوز کلاینت به اینترنت و اعمال 
سیاست های امنیتی متناسب با 

وضعیت شبکه.

امکان تعریف شبکه های مورد 
اعتماد، بسته به محل اتصال کاربر، 

محدودسازی اتصال به شبکه، و تهیه 
گزارش جامع از نقض سیاست های 

تعریف شده در شبکه های مورد اعتماد 

تهیه گزارش جامع از آسیب پذیری های 
سیستم عامل، دسته بندی آسیب 
پذیری ها بر اساس میزان خطر، و 

بررسی جزیئات وصله ها

کاهش ریسک آلودگی نقاط پایانی

افزایش تاب آوری در برابر تهدیدات داخلی و خارجی

کاهش زمان پاسخ به حادثه

یکپارچگی لایه نقطه پایانی با معماری امنیت سازمان

کاهش هزینه های پشتیبانی و مدیریت

Anti Ransomware
Anti-Phishing
Anti-Rootkit
AI Detections
Cloud Protection
Fileless Malware Detection
USB Malware Protection (UMP)
BadUSB Protection
Mail Protection
MBR Protection

Network Layer Firewall
Application Layer Firewall
Intrusion Prevention System (IPS)
Automatically blacklist attackers 
(Shared Folders – RDP session)
Brute-force Blocker

Hierarchical Consoles
Remote Discovery/Install
P2P Updates
Air-Gapped Clients
VDI Support
Customizable Aggregated Dash-
boards and Reports
Unified Management: Windows, 
Linux, and Android

Device Control
Application Control
Web Control
Transfer Monitoring
Safe-Mode Protection
Backup Protection
Event Manager
Internet Connection
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Internet Connection 
DetectionTrusted NetworkVulnerability 

Assessment



کنترل سازمانی، امنیت چندلایه و مدیریت متمرکز برای دستگاه های اندرویدی

چالش سازمان ها

و  اپلیکیشــن ها  آزادانــه  نصــب  اندرویــدی،  پراکنــدگی دســتگاه های 

نبــود دیــد متمرکــز، ریســک نشــت داده و نفــوذ را افزایــش می دهــد.

ســازمان های دارای نیــروی میــدانی پراکنــده نیازمنــد راهــکاری هستنــد 

کــه امنیــت دســتگاه های اندرویــدی خــود را بــه صــورت یکپارچــه و در 

مقیــاس ســازمانی مدیریــت کنــد.

راهکار امن پرداز

Padvish Android Enterprise بــا ارائــه محافظــت چنــد لایــه در برابــر 

تهدیــدات بدافــزاری بهره گیــری از هــوش مصنــوعی و یادگیــری ماشیــن، 

ــوار آتــش، تهیــه  ــه مولفه هــای ضدســرقت، دی مدیریــت یکپارچــه، ارائ

گزارشــات فعالیــت و ســایر امکانــات راهــکاری جامــع بــرای تامیــن 

یـدی ـسـازمان هاـسـت. امنـیـت دـسـتگاه های اندروـ

ایــن راهــکار امنیــت، کارایــی و نظــارت ســازمانی را در یــک ســکوی واحــد 

ترکیــب می کند.
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تامین امنیت و مدیریت یکپارچه 

با آنتی ویروس پادویش، نسخه اندروید سازمانی 

 برجسته ترین قابلیت های آنتی ویروس پادویش

نسخه اندروید سازمانی 

امکان آزادسازی حافظه و پاک کردن فایل های 
بلااستفاده دستگاه اندرویدی

نظارت بر معتبر و جعلی بودن درگاه های بانکی با 
ماژول آنتی فیشینگ

پویش فایل ها و برنامه های نصب شده توسط انواع 
پویش های ابری، کامل، سریع و پویش انتخابی 

مدیریت و جلوگیری از اتصال نرم افزارها به اینترنت 
 WiFi و Mobile Data در دو بستر

استخراج و نمایش مشخصات و اطلاعات 
برنامه های نصب شده در دستگاه

کنترل، پایش و جستجوی گوشی مفقود شده یا به 
سرقت رفته ازراه دور

کنترل و حفاظت از تمامی گوشی ها و تبلت های 
اندرویدی سازمان

امکان مشاهده وضعیت دستگاه های اندرویدی 
در کنسول مدیریتی پادویش 

امکان مشاهده گزارشات آماری به صورت دوره ای 
در داشبورد کنسول مدیریتی پادویش 

امکان گروه بندی و مدیریت گروه ها به صورت 
مجزا در کنسول مدیریتی پادویش 

امکان اعمال تنظیمات امنیتی به صورت متمرکز 
و از راه دور توسط کنسول مدیریتی پادویش



جلوگیری از نشت داده و کنترل مسیر خروج اطلاعات

چالش سازمان ها

در نبــود کنتــرل متمرکــز بــر مسیرهــای انتقــال فایــل، دســترسی و 

ــارج از ســازمان،  ــر مجــاز از اســناد ســازمان در داخــل/ خ اســتفاده غی

ــازمان  ــات حســاس س ــی، اطلاع ــای جانب ــرل شــبکه و ابزاره ــدم کنت ع

به راحــتی در معــرض ســوء اســتفاده قــرار می گیــرد.

ســازمان ها نیازمنــد راهــکاری هستنــد کــه بتواننــد از داده هــا در حــال 

ــد. ــال و ذخیره ســازی محاظفــت کن اســتفاده، انتق

راهکار امن پرداز

محصــول Padvish DLP بــا کنتــرل کامــل دســترسی ها، جلوگیــری 

از انتقــال داده هــا و فایــل، کنتــرل ابزارهــای جانبــی، کنتــرل چــاپ، 

اســناد،  رمزنــگاری  و  رفتــار،  تحلیــل  معتبــر،  شــبکه های  تشــخیص 

ــد. ــت می کن ــازمان را مدیری ــات از س ــروج اطلاع ــای خ ــامی مسیره تم

ــوده و امــکان  ــتی پادویــش یکپارچــه ب ــا کنســول مدیری ــن راهــکار ب ای

ــم  ــازمان فراه ــطح س ــت از داده را در س ــت های محافظ ــال سیاس اعم

می ســازد.
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آیا نگران نشت داده ها و اسناد محرمانه تان هستید؟

قابلیت های سازگاری و مدیریتی

مدیریت کلیه مولفه ها و محصولات از طریق  ایجنت و کنسول مدیریتی پادویش

 Master/Slave ساختار سلسله مراتبی در کنسول های مدیریتی و امکان ساختاربندی

گروه بندی کلاینت ها و اعمال تنظیمات مختلف به هر گروه

Padvish DLP در آنتی ویروس پادویش نسخه DLP قابلیت های فنی

Padvish DLP حفاظت در برابر نشت اطلاعات و اسناد محرمانه سازمان با

جلوگیری از افشا و انتقال داده ها و اسناد کنترل دسترسی به محتوای اسناد 

حفاظت از اسناد در برابر روش های 
مختلف دسترسی غیرمجاز و انتقال 

نا خواسته فایل ها 

حفاظت از  محتوای اسناد و داده ها 
از طریق رمزنگاری فایل ها

کنترل ابزارهای جانبی

کنترل برنامه ها و تعیین
 برنامه های مجاز/ غیر  مجاز

کنترل پرینت با امکان بستن یا 
مجاز نمودن عملیات پرینت در 

شبکه و لاگ   برداری از آن

جمع آوری، نظارت و جستجو 
تمامی اطلاعات سخت افزاری 

و نرم افزاری

لاگ     برداری از هرگونه انتقال 
فایل به وسیله ابزار جانبی 

حفاظت از داده ها و اسناد در حال استفاده

حفاظت از داده و اسناد ذخیره شده

1

۲

حفاظت از نشت داده و اسناد به خارج از شبکه سازمان ۳

قابلیت مدیریت دسترسی به اطلاعات، داده ها و فایل ها

پشتیبان گیری سریع و کم حجم

محافظت در برابر باجگیرها

تشخیص شبکه های مورد اعتماد و جلوگیری از اتصال
 به شبکه های غیر مجاز

تشخیص اتصال به اینترنت

کنترل وب و جلوگیری از اتصال به دامنه های غیر مجاز

دیوار آتش دو لایه

سیستم مقابله با نفوذ



حفاظت از اسناد؛ حتی خارج از شبکه سازمان

چالش سازمان ها

پــس از خــروج اســناد از شــبکه، کنتــرل ســازمان بــر فایــل تقریبــا از بیــن 

می رود. فایل هــا می تواننــد بــدون محدودیــت کپــی، چــاپ، ارســال 

شــده و در دســترس افــراد غیرمجــاز قــرار گیرنــد. بــرای حفاظــت واقــعی 

از داده، امنیــت بایــد به جــای شــبکه، همــراه بــا فایــل باشــد.

راهکار امن پرداز

محصــول Padvish DRM  بــا رمزنــگاری اســناد، اعمــال سیاســت های 

دقیــق دســترسی، مدیریــت متمرکــز رمزنــگاری، تعریــف برنامه هــای 

تحــت محافظــت، جلوگیــری از تهیــه تصویــر از اســناد، تعییــن نقــش و 

مجــوز بــرای کاربــران امــکان حفاظــت مــداوم از اســناد را فراهــم می کند.

ــر فایــل را حفــظ  ایــن راهــکار حــتی خــارج از شــبکه، کنتــرل ســازمان ب

ــل مدیریــت اســت. ــتی پادویــش قاب ــق کنســول مدیری ــرده و از طری ک
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آیا از امنیت داده ها و اسناد محرمانه سازمان خود اطمینان دارید؟ 

ــروس پادویــش  ــا آنتی وی ــدات داخــلی و خــارجی ب ــر تهدی ــه ســازمان در براب ــن امنیــت داده‌هــا و اســناد محرمان ‏ تأمی

 Padvish DRM نســخه

ویژگی های منحصر به فرد در آنتی ویروس پادویش 

تکنولوژی های محافظت از محتوای داده های دیجیتال 

Padvish DRM نسخه

اد
تم
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 قا
ای

 ه
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رنا
ف ب

عری
ت ف

شرفته و شفا
رمزنگاری پی

رمزنگاری نامتقارن فایل ها به محض ساخته شدن

مدیریت متمرکز رمزنگاری 

امکان توزیع کلید رمزنگاری در ساختار درختی 
سرورهای مدیریتی

حفاظت و کنترل دسترسی به اطلاعات حساس 
براساس نقش و مجوز کاربر

بلا استفاده بودن اسناد در صورت خروج 
ناخواسته فایل آن ها از سیستم و شبکه سازمان

امکان تعریف برنامه های تحت حفاظت

Copy/ جلوگیری از نشت اطلاعات از طریق
Screenshot یاPaste

امکان ویرایش فایل ها در صورت قطع موقت 
شبکه

محافظت نامتقارن با سرعت بالا

1

2

3

4

5

بهره گیری از جدیدترین فناوری های رمزنگاری و کنترل 
دسترسی به منظور تامین امنیت داده‌ها و اسناد

محافظت از اسناد و داده ها در برابر تهدیدات سایبری، 
سرقت و نشت اطلاعات

سازگاری با نیازهای سازمان ها 

بهینه سازی فرایند‌های امنیتی سازمان

ایجاد شرایط ایمن برای همکاری و اشتراک گذاری داده ها 
با خارج از سازمان

Padvish DRM چــرا



لایه هوشمند محافظت از داده و دفاع پیشگیرانه

چالش سازمان ها

یــکی از چالــش هــای اســاسی ســازمان‌ها حفاظــت از داده هــا در برابــر 

تهدیــدات پیچیــده باج افــزاری، دســترسی غیرمجــاز بــه داده در داخــل 

یــا خــارج ســازمان و تهدیــدات مبتــنی بــر شــبکه اســت.

راهکار امن پرداز

ــه  ــت ک ــر داده اس ــنی ب ــد و مبت ــل جدی ــرم نس ــک پلتف ــکار ی ــن راه ای

ــه‌ای گســترده  ــر باج‌افزارهــا و مجموع ــه محافظــتی در براب ــج لای ــا پن ب

شــبکه،  سیاســت های  اعمــال  و  داده  از  حفاظــت  قابلیت هــای  از 

رویکــردی رفتــار محــور بــرای امنیــت داده در شــبکه هــای ســازمانی 

فراهــم می کنــد.

ایــن راهــکار بــرای همزیســتی کامــل بــا ســایر محصــولات امنیــتی 

ــز  ــش _ به ج ــلی پادوی ــای اص ــام قابلیت ه ــت و تم ــده اس ــراحی ش ط

ســازمان هایی کــه  بــرای  بنابرایــن  دارد؛  خــود  در  را   _ آنتی‌ویــروس 

تمرکــز آن هــا بــر »یکپارچــگی داده« و »تــاب‌آوری در برابــر باج‌افــزار« 

می شــود. محســوب  اطمینان بخــش  انتخابــی کاملًاً  اســت، 

™
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این راهکار براســـاس معمـــاری چندلایـــه و رفتار محور طـــراحی شـــده اســـت کـه رفتـار فرآیندهـــا، تغییـرات فایل سیسـتم، 

فعالیت هـای غیرعـادی دیسـک و الگوهـای رمزگـذاری را پایـش می کنـد.
N

et
w

or
k 

Po
lic

y

ضدباج افزار ۲

Tamper Protection

Backup Protection

MBR Protection 

Bait Mechanism

BitLocker Protection

برای محافظت در برابر رمزگذاری فایل ها

 VSS برای تهیه نسخه های پشتیبان سریع و سبک مبتنی بر

محافظت از MBR در برابر تغییرات مخرب و باج افزارها

برای شناسایی رفتار باج افزار با استفاده از فایل های طعمه 

برای جلوگیری از سوءاستفاده مهاجمان از ابزار رمزگذاری داخلی ویندوز- این مولفه پیشرفته 
اولین بار در این محصول به دنیای امنیت سایبری معرفی شد.

محافظت داده ۱

DataCop Protection

DRM Encryption

DLP Rules

 پشتیبان گیری از کل داده ها به صورت کاملًاً خودکار و محافظت شده با سرعت بسیار بالا و 
حداقل استفاده از فضای دیسک 

 رمزگذاری شفاف و خودکار بلافاصله پس از ایجاد فایل

تعریف و اعمال سیاست های دقیق دسترسی به داده

سیاست‌های شبکه 3

Firewall

Web Control

App Control

Device Control

دو لایهٔ محفاظتی برای کنترل کامل ترافیک ورودی و خروجی مبتنی بر معماری ویندوز

جلوگیری هوشمند از دسترسی به دامنه های غیرمجاز

امکان تعریف قوانین کنترل برنامه بر نقاط پایانی و مسدودسازی اجرای برنامه های غیرمجاز

مدیریت کامل تجهیزات جانبی و اعمال سیاست برای انواع تجهیزات جانبی

نتایج امنیتی برای سازمان

محافظت چندلایه متمرکز بر داده

جلوگیری از نشت داده ها و اطلاعات

مدیریت کلان و دقیق دسترسی به اطلاعات

تمرکز بر رفتار تهدیدات بدون به روزرسانی مداوم پایگاه امضاء

ممانعت از خسارت گسترده باج افزارها

Da
ta

 P
ro

te
ct

io
n DataCop 

Protected Instant Backups

DRM Encryption

DLP Rules

Firewall

Web Control

App Control

Device Control

An
ti-

Ra
ns

om
w

ar
e

5-Layer Protection

100% Behavioral

No update, catching every new threat



چالش سازمان ها

رســــانه های قابل حمل یــــکی از رایج تریــــن مسیرهــــای ورود بدافــــزار و 

محتــوای غیرمجــاز هستنــد.

بــدون یک  لایه واســط بــرای بــررسی رفتــار، اســکن چندمرحلــه ای و

اعمـــال سیاست های امنیـــتی، فایل هـــا می تواننـــد پیـــش از شناسـایی، 

سیســـتم را آلـــوده کننـــد. بــرخی ســازمان ها بــرای حــل ایــن چالــش از 

کیوســک ســخت افزاری اســتفاده می کننــد؛ راهــکاری کــه  بــا توجــه بــه 

نیــاز مکــرر بــه مراجعــه بــه کیوســک، پراکنــدگی جغرافیایــی کیوســک ها، 

ایجــاد ترافیــک کاری اضافــه و هزینه هــای نگــه داری مشــکلات مضاعــفی 

را بــرای ســازمان ایجــاد می کنــد. 

راهکار امن پرداز

™Padvish vKiosk بــــا ایجــــاد یــــک مسیــر امــــن و ایزولــه به صورت 

مجــازی و بــدون مشــکلات استقــرار ســخت‌افزار، فایل هــــا را قبــــل از 

رســــیدن بــه سیســتم بــررسی می کنــد.

کنتـــرل دســـترسی USB، اســـکن چنـد موتـوره، بـازرسی فایـل براسـاس 

سیاســـت های ســـازمان، و تحلیـــل رفتـار کاربـــران، ایـن محصـول را بـه

یـــک درگاه حیـــاتی و با استفاده آسان بـــرای امنیـــت رســـانه های قابـل 

حمـل تبدیـل کـرده اسـت.

درگاه مجازی امن و کنترل شده برای ورود فایل ها به شبکه سازمان بدون نیاز به سخت افزار

™
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™Padvish vKiosk به عنوان »ایستگاه واسط امن« بین رسانه‌های قابل حمل و سیستم های ویندوزی عمل می کند.

به جای اتصال مستقیم USB  به کلاینت های سازمان، همه چیز از مسیر  ™Padvish vKiosk عبور می کند:

ی
ید

 کل
ی

ها
ت 

لی
قاب

سناریوهای کاربردی

ایــن معمــاری، یــک لایــه ی جداســازی عملیــاتی ایجــاد می کنــد تــا بدافــزار یــا فایل هــای غیرمجــاز، قبــل از رســیدن بــه 
ــوند.  ــف ش ــازمان متوق ــای س کلاینت ه

کاربر، فایل های قابل  انتقال را 
از طریق ™Padvish vKiosk به 
سرور مدیریتی پادویش ارسال 

می کند. 

در صــورت تأییــد، فایــل بــه  صــورت 
کنتــرل  شــده بــرای سیســتم مقصــد 
قابــل  دســترسی می شــود؛ در غیــر 
ثبــت  و  مســدود  صــورت،  ایــن 

رویــداد انجــام می گیــرد.

USB مدیریت و محدودسازی دسترسی
کنترل کامل روی اتصال و استفاده از رسانه های 

قابل حمل در ایستگاه های کیوسکی و سیستم های 

در معرض ریسک. 

اسکن چندموتوره پیش از انتقال فایل
هر فایل، پیش از انتشار در شبکه، با چند 

موتور آنتی ویروس بررسی می شود تا دقت 

کشف تهدید به حداکثر برسد. 

گزارش دهی و تحلیل پیشرفته ی رویدادها
ثبت و تحلیل همه ی فعالیت های مرتبط با 

رسانه های قابل حمل برای ساختن سیاست های 

بهتر و انطباق قوی تر با الزامات امنیتی و نظارتی. 

بازرسی فایل پیش از ورود یا خروج از سازمان
همه ی فایل ها قبل از انتقال، مطابق قوانین 

تعریف شده ی سازمان ارزیابی می شوند. 

کنترل نوع فایل و مسدودسازی
محتوای غیرمجاز / حساس

امکان تعریف انواع فایل مجاز و جلوگیری از عبور 

فرمت ها و محتوای ناخواسته یا طبقه بندی شده. 

نتایج امنیتی برای سازمان

سیاست های امنیتی سفارشی برای هر کاربر
 و هر دستگاه

امــکان تنظیــم قوانیــن متفــاوت براســاس نقــش، واحــد 
ســازمانی یــا نــوع ایســتگاه، بــرای کنتــرل ریزدانــه و منطبــق 

ــا واقعیــت کســب وکار. ب

تشــخیص تهدیــد بــا دقــت بــالا بــه کمــک اســکن 
چندموتــوره

ترکیــب چنــد موتــور تشــخیص، احتمــال عبــور بدافــزار و 
فایــل مخــرب را بــه شکل چشــم گیر کاهــش می دهــد.

گــزارش دهی و بینــش مدیریــتی بــرای بهبــود مــداوم 
ــت ها سیاس

داده هــای رفتــاری، لاگ هــا و الگوهای اســتفاده از رســانه های 
قابل حمــل، ورودی عمــلی بــرای بازطــراحی سیاســت ها و 

ارتقــای بلــوغ امنیــتی ســازمان فراهــم می کننــد.

جلوگیری از نشت داده و انتقال غیرمجاز فایل

بــا سیاســت های دقیــق و کنتــرل نــوع فایــل، از خــروج 
ــری می شــود. ــه جلوگی اطلاعــات حســاس و اســناد محرمان

USB حفاظت پیش دستانه در برابر بدافزارهای

تهدیدهــای نــاشی از رســانه های قابل حمــل قبــل از رســیدن 
ــه محیــط وینــدوز شناســایی و مســدود می شــوند و یــک  ب
»لایــه ی امــن« میــان فایل هــای ورودی و سیســتم ها ایجــاد 

می شــود.

سازمان های با ایستگاه های 
کیوسکی و سیستم‌های مشترک

سازمان هایی با الزام 
مستندسازی و بازرسی

محیط های با 
حساسیت بالای داده

بــا چندیــن  فایل هــا  ســرور،  روی 
موتــور آنتی ویــروس و بــر اســاس 
ســازمان  امنیــتی  سیاســت های 
ایــن  خــروجی  بــررسی می شــوند؛ 
مرحلــه »اجــازه«، »مسدودســازی« یا 

اســت. محدودیــت  اعمــال 

1

2

3

5

4

انتخاب فایل تحلیل و تصمیم گیری1 تحویل امن یا مسدودسازی2 3



چالش سازمان ها

دســتگاه‌های ناامــن، بــدون آنتی ویــروس، بــا وصله هــای ناقــص یــا 

ــد. ــوده کنن ــش از شناســایی، شــبکه را آل ــد پی ــاز می توانن پورت هــای ب

ســازمان ها بــه لایــه ای نیــاز دارنــد کــه پیــش از اتصــال، صحــت حفاظتی 

دســتگاه و هویــت کاربــر را بــررسی کــرده و مانــع نفــوذ مسیرهــای 

ــت شــود. دورزدن امنی

راهکار امن پرداز

Padvish NAC بــا بــررسی لحظــه‌ای وضعیــت امنیــتی دســتگاه، کنترل 

پورت هــا، تأییــد وصله هــای حیــاتی و اعمــال سیاســت های دســترسی 

در سراســر شــبکه، معمــاری »دســترسی در صــورت محافظــت« را عمــلی 

می کنــد و ســطح وقــوع حملــه بــه ســازمان را به طــور چشــمگیری 

کاهــش می‌دهــد.

کنترل هوشمند دسترسی به شبکه برپایه وضعیت واقعی امنیتی دستگاه
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Padvish NAC یــک ســامانهٔ کنتــرل دســترسی شــبکه اســت کــه وضعیــت امنیــتی کلاینت هــا را پیــش از اجــازه دســترسی 

ـبـه ـشـبکه ـبـررسی و تعیین تکلـیـف می کـنـد.

معماری NAC در سه لایه اجرا می شود:

Actuator Layer

کنترل ارتباطات لایه شبکه بر اساس 
وضعیت امنیتی دستگاه

 Actuator امکان استفاده از چند
به صورت همزمان

اعمال تصمیم اجازه، محدودیت یا 
مسدودسازی

PMS Integration

ارتباط امن و دائم با سرور مدیریت 
پادویش

دریافت وضعیت لحظه ای سلامت 
کلاینت

ارسال رویدادها، گزارش ها و تغییر 
وضعیت ها

Client Compliance Check

بررسی نصب و فعال بودن پادویش

بررسی داشتن حداقل سطح امنیتی 
برای ورود به شبکه

بررسی سالم  بودن سرویس ها، آپدیت ها 
و ماژول های امنیتی

PMS بررسی آخرین اتصال کلاینت به

ایــن معمــاری باعــث می شــود تنهــا دســتگاه هایی کــه اســتاندارد امنیــتی ســازمان را رعایــت می کننــد امــکان دســترسی بــه 

شــبکه را داشــته باشــند.

چرا Padvish NAC؟
زیــرا NAC پادویــش بــرخلاف بســیاری از راهکارهــای سنــتی، 
ــتگاه  ــتی دس ــت امنی ــخیص سلام ــز تش ــوان مرک از PMS به عن
ــعی  ــت واق ــر وضعی ــنی ب ــش مبت ــدو تصمیمات اســتفاده می کن

نقــاط پایانی ســت، نــه صرفــاًً MAC یــا Policy شــبکه.

این یعنی: دسترسی شبکه بر اساس »سلامت امنیتی واقعی« 

کنترل می شود.

جلوگیری از گسترش تهدیدات داخل شبکه چون فقط 
دستگاه های سالم اجازهٔ دسترسی دارند.

ارتقای سطح امنیت سازمان بدون پیچیدگی برای 
کاربران تصمیم گیری امنیتی به صورت خودکارو بی نیاز 

از مداخلهٔ دستی.

کاهش بار تیم امنیت پایش لحظه ای سلامت 
دستگاه ها و اعمال قوانین به صورت خودکار.

ایزوله سازی سریع کلاینت های ناسالم دستگاه هایی که 
مدتی به PMS وصل نشده یا ماژول هایشان غیرفعال 

است، فوراًً محدود می شوند.

شبکه های سازمانی با نیاز به کنترل سطح سلامت 
کلاینت ها جلوگیری از اتصال سیستم های قدیمی، 

بدون آنتی ویروس، یا فاقد آپدیت.

جلوگیری از گسترش بدافزار در شبکه داخلی
 دستگاه‌های ناسالم یا آلوده قبل از آسیب زایی 

شناسایی و ایزوله می شوند.

شرکت‌هایی با چند Actuator امنیتی
 جایی که لازم است دسترسی بر اساس ترکیب چند 

معیار امنیتی اعمال شود.

سازمان هایی که چند نقطهٔ حساس اتصال دارند
این راهکار تضمین می کند فقط کلاینت های سالم 

وارد این نواحی شوند.

قابلیت های کلیدی

کنترل دسترسی هوشمند

ارزیابی سلامت کلاینت 

گزارش دهی و تحلیل مدیریتی

Actuator پشتیبانی از چند

تشخیص وضعیت های غیرعادی

اجرای تصمیمات Allow / Deny براساس وضعیت امنیتی 
کامپیوتر در لحظه.

پایش موارد زیر قبل از اتصال دستگاه به شبکه:
فعال بودن پادویش

)Antivirus, Firewall, EDR( وضعیت محافظت‌های امنیتی

امکان استفادهٔ هم زمان از چند Actuator برای کنترل 
سخت گیرانه تر شبکه

مسدودسازی دستگاه‌هایی که:
مدتی طولانی به PMS متصل نشده اند

ماژول های امنیتی لازم را غیرفعال کرده اند
به صورت مشکوک از شبکه جدا و وصل می شوند

تمام تصمیمات، مسدودسازی ها، هشدارها و تغییر 
وضعیت ها در PMS ثبت و قابل تحلیل هستند.

1

2

3

4

5 نتایج امنیتی برای سازمانسناریوهای کاربردی



چالش سازمان ها

ایمیــل یــکی از اصلی تریــن مسیرهــای ورود بدافــزار، فیشینــگ، اســپم 

و حــملات هدفمنــد اســت.

بــدون یــک لایــه پیش تحویــل کــه پیوســت ها، لینک‌هــا و کدهــای 

مخــرب را قبــل از رســیدن بــه کاربــر مســدود کنــد، ســازمان ها در معــرض 

باج‌افــزار، خــروج داده و حــملات APT قــرار می گیرنــد.

راهکار امن پرداز

ــه، تشــخیص هوشــمند  ــا اســکن چندلای Padvish Mail Gateway ب

بدافــزار، جلوگیــری از فیشینــگ و اســپم، قرنطینه ســازی فایل هــای 

مشــکوک و اســتفاده از هــوش مصنــوعی پادویــش، ایمیل هــا را پیــش 

از رســیدن بــه صنــدوق کاربــران بــررسی و پاک ســازی می کنــد تــا جریــان 

ارتبــاطی ســازمان امــن، پایــدار و قابــل اعتمــاد بــاقی بمانــد.

محافظت چندلایه از ایمیل با فناوری هوشمند پادویش
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معماری محصول

Padvish Mail Gateway  یــک »دروازه امنیــتی چندلایــه« اســت کــه پیــش از ورود ایمیــل بــه ســرور ســازمان، کل پیام  پیوســت، 

لینک هــا و محتــوای داخــلی آن را تحلیــل می کنــد و در صــورت مشــاهدهٔ رفتــار یــا الگــوی تهدیــد، ایمیــل را در همــان مرحلــه 

مســدود یــا قرنطینــه می نمایــد.

این سه لایه، سنگین ترین بخش حملات ایمیلی را پیش از رسیدن به شبکه سازمان حذف می کنند.

معماری اصلی Padvish Mail Gateway شامل سه لایه کلیدی است:

قابلیت های کلیدی

تحلیل دامنه و سرورهای ارسال کنندهتحلیل پیوست ها تحلیل محتوا

اسکن فایل با موتور امنیتی 

پیشرفته پادویش

تشخیص بدافزارهای کلاسیک، 

نوظهور و باج افزار

جلوگیری از عبور انواع فایل های 

پرریسک )طبق سیاست سازمان(

بررسی بلادرنگ متن ایمیل

HTML تحلیل محتوای

شناسایی اسکریپت ها، URLهای 

جاسازی شده و وب باگ ها

تحلیل نشانه های حملهٔ فیشینگ 

یا صفحات جعلی

بررسی اصالت دامنه فرستنده

ارزیابی رفتار ارسال کننده نسبت 

به الگوهای اسپم یا فیشینگ

مسدودسازی ایمیل های جعلی

زیــرا PMG تنهــا راهــکاری اســت کــه در بســتر پلتفــرم 
پادویــش، ســه لایهٔ تشــخیص محتوایــی، تحلیل پیوســت 
ــز  ــا تمرک ــد و ب ــه را هم زمــان ترکیــب می‌کن ــی دامن و ارزیاب
اســپم های  )فیشینــگ،  ایــران  در  واقــعی  تهدیــدات  بــر 
هدفمنــد، باج افــزار از طریــق فایل هــای ضمیمــه(، یــک 

ــد. ــلی ایجــاد می کن ــر حــملات ایمی ــل در براب ــر کام سپ

بانک ها و سازمان های مالی
برای جلوگیری از فیشینگ بانکی، درگاه های جعلی و سرقت 

اطلاعات.

سازمان های بزرگ با حجم بالای ایمیل داخلی/خارجی

کاهش بار بر تیم امنیت و جلوگیری از ورود ایمیل های مخرب.

APT شرکت های دولتی و صنعتی با ریسک بالای حملات
PMG لایهٔ »پیش تحویل« را ایجاد می کند که اکثر حملات هدفمند 

از همان جا متوقف می شوند.

سازمان‌هایی با الزام تطابق امنیتی

نیاز به قرنطینه، گزارش دهی و ردیابی دقیق ایمیل ها.

جلوگیری فعال از حملات فیشینگ، باج افزار و اسپم 

قبل از رسیدن به کاربران.

کاهش چشمگیر سطح حمله ایمیلی یکی از حیاتی ترین 

بردارهای نفوذ.

افزایش اعتماد و امنیت ارتباطات سازمانی بدون تغییر 

در فرآیند کاری کارمندان.

گزارش دهی کامل برای تصمیم گیری امنیتی شفافیت 

کامل در حملات و رفتار ایمیل های ورودی.

بهبود عملکرد تیم امنیت با کاهش هشدارهای کاذب و 

حذف ایمیل های مخرب پیش از تحویل.

چــرا  Padvish Mail Gateway؟

تشخیص صفحات جعلی، درگاه های بانکی تقلبی، لینک های 1
دستکاری شده و الگوهای مهندسی اجتماعی.

ضد فیشینگ

جلوگیری از ورود اسپم، تبلیغات آلوده و پیام های انبوه که 2
ریسک امنیتی ایجاد می کنند.

ضد اسپم و تشخیص ایمیل های تبلیغاتی خطرناک 

اسکن تمامی فایل های ضمیمه قبل از ورود به صندوق 3
 Trojans ،Worms ،Ransomware ،Miners :ورودی؛ شامل

فایل های دستکاری‌شده یا مخرب

ضدبدافزار چندلایه برای پیوست ها

امکان بررسی، آزادسازی یا حذف پیام های پرخطر توسط مدیر 4
سیستم.

قرنطینه و مدیریت پیام های مشکوک

سازمان می تواند انواع فایل های حساس یا پرریسک را 5
تعریف کند و PMG  از عبور آن‌ها جلوگیری می کند.

مسدودسازی فایل های خطرناک طبق سیاست سازمان

رویدادهای امنیتی و گزارش ها به کنسول مدیریتی منتقل 6
می شوند تا تیم امنیت بتواند تحلیل روند و تصمیم گیری 

انجام دهد.

یکپارچگی کامل با زیرساخت پادویش
نتایج امنیتی برای سازمانسناریوهای کاربردی



چالش سازمان ها

تهدیــدات بــدون فایــل، حــملات چندمرحلــه ای و رفتارهــای مشــکوک 

اغلــب از دیــد ابزارهــای سنــتی ماننــد آنتی ویروس هــا پنهــان می ماننــد. 

ســازمان ها بــرای مقابلــه بــا ایــن تهدیــدات بــه دیــد رفتــاری، ثبــت 

کامــل رویدادهــا و تحلیــل هوشــمند نیــاز دارنــد.

راهکار امن پرداز

Padvish EDR AI بــا ثبــت رفتــار سیســتم، تحلیــل هوشــمند، فرآینــد 

ــار  ــایی و مه ــرفته را شناس ــدات پیش ــریع، تهدی ــخ س ــته و پاس همبس

ــرار  ــت ق ــم امنی ــار تی ــا را در اختی ــل از فعالیت ه ــدی کام ــد و دی می کن

ــوع،  ــتی ســازمان ها پیــش از وق ــم امنی ــن صــورت، تی ــه ای می‌دهــد. ب

ــدات می شــوند. متوجــه تهدی

پلتفرم مستقل و هوشمند تشخیص و پاسخ
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هوش مصنوعی در خدمت امنیت سایبری

 Padvish EDR AI فناوری ها و ماژول های

Padvish CyberGPT™ مولفه های
 Padvish EDR AI  مزایای محصول

هشدارهای امنیتی

تنها قسمت اندکی از هشدارها توسط 
ابزارهایی مانند آنتی ویروس ها، 

فایروال ها و سایر ابزارهای سنتی گزارش 
می شوند.

تهدیدات تلاش می کنند از دید هشدارها 
پنهان بمانند.

حضور ابزارهای سنتی اگر چه در جای خود مفید و ضروری است، اما برای 
دفاع در برابر حملات پیشرفته سایبری هک و نفوذ کافی نمی باشند.

شکار تهدیدات با کمک دستیار 
هوش مصنوعی

تشخیص تهدیدات

شکار تهدیدات

گزارش دهی

بدافزارهای پیچیده و 
ناشناخته

SOC افزایش راندمان، بدون در تیم های
نیاز به نفرات بیشتر

الگوهای رفتاری
غیرعادی

تحلیل خودکار رخدادهای 
امنیتی

پیشنهاد اقدامات به کارشناسان امنیت، 
جهت واکنش به حوادث سایبری

بررسی لاگ رخدادها و شرح آن ها به 
همراه نقاط مشکوک به زبان طبیعی

رخدادهای مشکوک

سایر 
رخدادها

ضد بدافزار
پویشگر 
حافظه

محافظت 
رفتاری

تحلیلگر 
تطبیق 
داده ها

سیستم 
جلوگیری
 از نفوذ

تحلیلگر 
ایستای
 فایل

آنتی ویروس
مرکب

سندباکس

یادگیری 
ماشین

تحلیلگر 
همبستگی 
رخداد ها

نیروی انسانیافزایش کاراییتشخیص دقیق ترکاهش هزینه

دستیار 
تحلیل گر سند باکس

تحلیلگر 
اسکریپت

دستیار جستجوگر

دستیار تحلیلگر 
رخداد

دستیار
 تحلیلگر لاگ



چالش سازمان ها

ــری  ــای نــاشی از به کارگی ــش ه ــع بــه چال ــخی جام ــکار پاســـ ایــن راه

ابزارهــای امنیــتی جزیــره ای و داده‌هــای امنیــتی پراکنده در ســـــازمان ها 

اســت. در راهکارهــای جزیــره ای و مجــزا، حجــم بــالای هشــدارها از 

منابــع مختلــف باعــث می شــود تیــم امنیــتی ســازمان نتوانــد تهدیــدات 

پیچـیـده و چندمرحـلـه ای را ـبـه موـقـع شناـسـایی و مـهـار کـنـد.

راهکار امن پرداز

پایــانی، شبـــکه، ســرویس های  از نقــاط  بــا یکپارچه ســازی داده هــا 

اینتـــرنـــت، فضــــای ابــــری و بهــره گیــــری از فنــاوری هوش مصنوعی و 

یادگیــری ماشیــن، الگوهــای رفتــاری پیچیــده و مشــکوک را شناســایی 

کــرده و دیــد متمرکــز و جامــعی از تهدیــدات ســایبری ارائــه می‌دهــد. 

ایــن راهــکار بــا همبســتگی داده هــا و فرآیندهــای پاســخ پیشــرفته، 

امــکان شناســایی تهدیــداتی را فراهــم می کنــد کــه از چشــم راهکارهــای 

ــه  مجــزا پنهــان می ماننــد و باعــث تســریع در کشــف، تحلیــل و مقابل

بــا تهدیــدات می شــود.

پلتفرم یکپارچه تشخیص و پاسخ با بهره گیری از هوش مصنوعی
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Padvish XDR AI
بهره گیری از هوش مصنوعی در تصمیم گیری، تحلیل و پاسخ سریع به تهدیدات

تفسیر وقایع امنیتی و لاگ های سامانه XDR به زبان طبیعی

درک مفاهیم فنی و ساختار داده های امنیتی 

تسریع در آنالیز وقایع و پیشگیری از رخدادهای امنیتی

پیشنهاد اقدامات به کارشناسان جهت واکنش به حوادث سایبری

Padvish CyberGPT™

دستیار 
تحلیل گر سند باکس

تحلیلگر 
اسکریپت

دستیار تحلیلگر دستیار جستجوگر
رخداد

دستیار
 تحلیلگر لاگ

Padvish eXtended Detection and Response
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Anti-Malware

Memory Scanner

Behavior Protection

Machine Learning

Network Attacks 
Detection(HIPS)

Sandbox

Device Sensor

Static File Analyzer

Detection Engines

Network Sensor

Padvish XDR AI قابلیت های کلیدی 

دید کامل و تحلیل متمرکز

نمایش جامع وضعیت امنیتی در تمام لایه ها
)نقاط پایانی، زیرساخت، شبکه( 

شناسایی رفتارهای مشکوک با درک ارتباط بین داده ها 
و رخدادها

تحلیل داده های چند منبع مجزا به صورت متمرکز

قابلیت تعریف قوانین اختصاصی متناسب با محیط سازمان

1

افزایش بهره وری

کاهش هشدارهای کاذب و تمرکز بر هشدارهای واقعی

)SOC(  افزایش کارایی مرکز عملیات امنیت سازمان

افزایش سرعت و دقت در کشف، بررسی و پاسخ دهی

2

کشف تهدیدات پیشرفته

تشخیص حملات پیچیده و چندمرحله ای

تحلیل مبتنی بر هوش مصنوعی و یادگیری ماشین

کشف تهدیدات از میان حجم بالای داده ها و رخدادها

استفاده از هوش تهدیدات پیشرفته

3

دفاع پیشگیرانه

پیشگیری از نفوذ و نشت اطلاعات

تشخیص و توقف تهدیداتی که ابزارهای سنتی 

نادیده می گیرند

تحلیل، کشف و پاسخ به تهدیدات به صورت متمرکز

مدیریت پیشرفته رخدادها

جایگزینی با امنیت جزیره ای و ایجاد هماهنگی بین لایه ها

4

Router

SAN

etc...

Computer

Mobile & Tablet

Server

Laptop

Hypervisors

FirewallsSwitches

Padvish CyberGPT™



چالش سازمان ها

بــا گســترش حــملات ســایبری و تهدیــدات پیشــرفته، لــزوم مقابلــه بــا 

ــالا بیــش از پیــش احســاس می شــود.  ــوع حــملات در ســطح ب ــن ن ای

طبیعتــا مقابلــه بــا ایــن حــملات کــه بــه صــورت ترکیبــی از فنــاوری 

از  بــرای بســیاری  انجــام می گیرنــد،   انســانی  پیشــرفته و هدایــت 

ســازمان ها از طریــق به کارگیــری یــک محصــول یــا خدمــت بــه تنهایــی 

بــر  علاوه  کــه  راهکاری اســت  نیازمنــد  و  نمی باشــد  انجــام  قابــل 

به کارگیــری فناوری هــای پیشــرفته، از نیــروی انســانی کافی و متخصــص 

ــدات برخــوردار باشــد. ــوع تهدی ــن ن ــا ای ــه ب ــت مقابل جه

راهکار امن پرداز

مرکــز کشــف و پاســخ بــه تهدیــدات ســایبری )Padvish MDR( بــه 

صــورت یــک راهــکار امــن متمرکــز، بــر پایــه اطلاعــات دقیــق و عمیــق 

جمــع‌آوری شــده توســط محصــولات پادویــش از سیســتم های، بــا 

تگ گــذاری، تجمیــع، تولیــد هشــدار و داده نمایــی، آن هــا را مطابــق 

تجربیــات و دانــش کسب شــده از حــملات قبــلی ســایبری تحلیــل 

ــبکه  ــر در ش ــت نفوذگ ــه فعالی ــوده و از ادام ــف نم ــوذ را کش ــرده، نف ک

جلوگیــری می کنــد.

راهکار مدیریت شده برپایه EDR AI؛ با پایش 24x7 و واکنش سریع
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آیا سازمان شما آمادگی کامل برای شناسایی و مقابله با حملات سایبری را دارد؟

ــن  ــش، از بهتری ــه حــملات ســایبری پادوی ــز کشــف و پاســخ ب ــن از خدمــات مرک ــا کمــک گرفت ــد ب ســازمان هــا می توانن

ــد. ــره بگیرن ــد به ــن حــملات ســایبری در کشــور را دارن ــا پیچیده تری ــه ب ــه مقابل ــه تجرب ــن امنیــت ســایبری ک متخصصی

با پادویش MDR از تهدیدات جلوتر باشید

مقابله با حملات سایبری پیچیده نیازمند متخصصان امنیت سایبری با تجربه است.

پادویــش، نســخه کشــف و پاســخ بــه حــملات ســایبری بــا ترکیــب آخریــن فنــاوری هــای هــوش مصنــوعی در حــوزه 

امنیــت و اســتفاده از متخصصــان نخبــه داخــلی، بــه صــورت 24×7 از ســازمان شــما در برابــر تهدیــدات محافظــت 

می‌کند.

شما در مواجهه با تهدیدات پنهان سایبری تنها نیستید.

تیم متخصصین امنیتی پادویش جهت مقابله با انواع تهدیدات در کنار شماست. 

M
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Padvish EDR

محدودیت در دیددید جهانی به حملات

نیاز به آموزش

نیاز به نظارت

سنسور های عمیق

تجربه واقعی در مقابله با حملات 

کارشناسان امنیتی متخصص

نظارت ۲۴×۷

سنسورهای
 عمیق پادویش

متخصصان
امنیتی

امنیت بیشتر نظارت مستمر

سنسورهای عمیق

Padvish MDR

پادویش
MDR  تعهد خدمات

)SLA(
کاهش هزینهامنیت بیشتر

چرا پادویش MDR؟

1۲۳

سطــوح هشــدار

خطر فوری هک و نفوذ

تمــاس فــوری

غیــــرفـــوری

داخــلـــی

خطر هک جدی و نزدیک به قطعی است و باید 
فورا بررسی شود.

رفتار مشکوک مشاهده شده است که احتمال دارد 
توسط ادمین انجام شده باشد.

آلودگی بدافزاری غیر هک یا بقایای یک هک قدیمی

 MDR هشدار توسط تیم انسانی مرکز
صحت سنجی می شود.

فوریت بررسی ندارد

نیازمند کسب اطلاع فوری

MDR بررسی توسط تیم
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چالش سازمان ها

ــدگی  ــتی، پراکن ــای امنی ــالای رخداده ــازمان ها، حجــم ب در بســیاری س

داده هــای تهدیــد در لایه هــای متخلــف، و کمبــود نیروهــای متخصــص 

باعــث می شــود بخــشی از حــملات پیچیــده یــا دیــر شناســایی شــوند، 

یــا اصلا دیــده نشــوند. ترکیــب ابزارهــای ناهمگــون، عــدم یکپارچــگی 

بیــن داده هــای شــبکه، نقطــه پایــانی، ســرویس های اینترنــت و ابــر، و 

نبــود پایــش مــداوم، باعــث می شــود SOC ســازمان ها تــوان تشــخیص 

تهدیــدات چندمرحلــه ای را از از دســت بدهــد و بــار عملیــاتی تیم هــا بــه 

طــور مــداوم افزایــش یابــد.

راهکار امن پرداز

مرکــز جامــع و هوشــمند تشــخیص و پاســخ پادویــش بــا ترکیــب تــوان 

تحلیــلی پلتفــرم XDR AI و تیــم متخصــص عملیــات امنیــت، یــک 

لایــه نظــارت 24x7 ارائــه می‌دهــد کــه داده هــای شــبکه، نقــاط پایــانی، 

ســرویس های اینترنــت و فضــای ابــری را در یــک جریــان هم بســته 

تحلیــل می کنــد.

راهکار مدیریت شده و یکپارچه تشخیص و پاسخ سازمانی
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آیا سازمان شما از منابع داخلی برای مقابله با حملات پیچیده سایبری برخوردار است؟

خدمــات مدیریــت شــده مرکــز Padvish MXDR بــه ســازمان ها اجــازه می دهــد، بــدون نیــاز بــه منابــع داخــلی 

گســترده، ابزارهــای امنیــتی خــود را به صــورت هماهنگ تــر بــه کار گرفتــه و از رویکــردی جامع تــر در حفاظــت از داده هــا 

و زیرســاخت ها بهره منــد شــوند. 

کامل ترین راهکار امنیت سایبری پادویش

Padvish 
Base

Padvish 
DataGuard

EPS without 
Anti Malware

Anti Malware
 Base Platform

Vulnerability
 Assessment

EDR
Engines

Managed 
Protection

XDR
Engines

Padvish 
Corporate

Padvish MDR 
Optimum

Padvish MDR 
Base/Select/Expert

Padvish 
XDR

Padvish 
MXDR

Padvish EDR 
Base/Select/Expert

Anti-Malware

Memory Scanner

Behavior Protection

Machine Learning

Network Attacks 

Detection

Network Sensor

Sandbox

Detection Engines

Static File Analyzer

Appliance Sensor

CyberGPT

7*24 

Security 
Experts

SLA

Exclusive Threat 
Intelligence دار

ش
 ه

ح
طو

س

غیرقطعی

غیرفوری

تماس فوری

بررسی فوری

هشدارهای سیستمی

فوریت بررسی ندارد

نیازمند کسب اطلاع فوری

خطر فوری هک و نفوذ

هشدار توسط تیم انسانی مرکز MXDR صحت سنجی می شود.

آلودگی بدافزاری غیر هک یا بقایای یک هک قدیمی.

رفتار مشکوک مشاهده شده است که احتمال دارد 
توسط ادمین انجام شده باشد.

خطر هک جدی و نزدیک به قطعی است و باید فورا 
بررسی شود.

Padvish MXDR قابلیت های کلیدی 

پایش ۲۴×۷ شبکه توسط متخصصان زبده برای 
)APT( مقابله با تهدیدات پیشرفته پایدار

پشتیبانی مستمر توسط تیم های امنیتی مجرب برای 
واکنش سریع و بهینه سازی مداوم

افزایش سرعت استخراج اطلاعات حیاتی جهت 
تصمیم گیری آگاهانه و سریع در بحران ها

کاهش بار کاری تیم های امنیتی از طریق هوشمندسازی 
فرآیند تحلیل و پاسخ دهی

شناسایی دقیق و ایمن فایل های مشکوک، بدون به 
خطر انداختن سیستم اصلی )سندباکس(

کاهش خطر تشخیص اشتباه )False Positive( با 
ترکیب نتایج چند موتور آنتی ویروس

ایجاد انسجام و هماهنگی بین ابزارهای امنیتی 
مختلف، بدون نیاز به منابع داخلی گسترده

همکاری نزدیک با تیم های مرکز عملیات امنیت برای 
افزایش اثربخشی دفاع سایبری

جایگزینی کم‌هزینه برای تیم SOC در سازمان های 
فاقد تیم امنیتی داخلی



چالش سازمان ها

مــاژول iLO در ســرورهای HP ProLiant حــتی زمــانی کــه ســرور خامــوش 
اســت فعــال می مانــد و بــه تمــامی بخش هــای سیســتم، از ســفت‌افزار و 

ســخت افزار تــا سیســتم عامل، دســترسی کامــل دارد.

این سطح از دسترسی و نبود ابزارهای بررسی Firmware باعث شده:

بدافزارهای سطح سخت افزار مانند iLOBleed به راحتی پنهان شوند
به‌روزرسانی Firmware باعث حذف آلودگی نشود

امکان تخریب داده ها، خرابکاری عملیاتی و جاسوسی فراهم باشد
هیچ ابزار امنیتی مرسومی قادر به کشف آن نباشد

آلودگی ماه ها و حتی سال ها از دید ادمین شبکه پنهان بمانند

iLO در صورت آلودگی می تواند به امنیت ملی، زیرساخت و اعتبار سازمان ها 

آسیب جبران‌ناپذیری وارد کند.

راهکار امن پرداز

پــس از کشــف جهــانی iLOBleed توســط امن پــرداز، نیــاز بــه ابــزاری دقیــق، 
ســخت‌افزاری و مستقــل بــرای تحلیــل مستقیــم Firmware کاملا واضــح 

شــد.
و  مستقــل  ســخت‌افزاری،  اســت  دســتگاهی   ،Padvish iLO Scanner
ــه  ــه تراش ــا ب ــرور، مستقیم ــردن س ــن ک ــه روش ــاز ب ــدون نی ــه ب ــل ک قابل حم

NOR Flash متصــل شــده و سلامــت ســرور را بــررسی میکنــد.
تحلیــل ســفت‌افزار، مهنــدسی معکــوس،  ترکیــب  نتیجــه  ایــن دســتگاه 

اســت. امن پــرداز  در  نرم‌افــزار  توســعه  و  ســخت‌افزار  مهنــدسی 

HP در سرورهای iLO تشخیص آلودگی های سطح سخت افزار؛ اعتبارسنجی و پاک سازی سفت افزار
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روش عملکرد دستگاه

Padvish iLO Scanner، با یک گیره اختصاصی و مهندسی شده مستقیما به تراشه NOR Flash متصل می شود.

مراحل عملکرد:

ویژگی ها  و قابلیت های کلیدی

Hp 11 پشتیبانی از سرورهای نسل 8 تا

iLO6 و iLO5 ،iLO4 تحلیل نسخه های

اتصال امن بدون نیاز به روشن کردن سرور

تشخیص اشتباه اتصال گیره و جلوگیری از اتصال 

کوتاه

دسترسی مستقیم روی برد بدون جداسازی قطعه

Firmware iLO پایش مستقیم

Firmware بررسی اصالت

تشخیص Rootkitهای سطح سخت افزار 

iLOBleed مانند

پاک سازی آلودگی های احتمالی

دستگاه کاملا مستقل بدون نیاز به رایانه

رابط لمسی 4.3 اینچ

طراحی قابل حمل با دو ماژول باتری قدرتمند

پشتیبانی از SD Card برای ذخیره گزارش ها

محافظت پیشرفته

سازگاریطراحی کاربردی

عملکرد ایمن

کاربـــردهــا

HP ProLiant اطمینان از امنیت سرورهای

پایش سلامت و اصالت Firmware  در مراکز داده

استفاده در ممیزی امنیتی و بازرسی دوره ای

تحلیل سریع  سفت افزار بدون ایجاد اختلال در 
سرویس ها

1

2

4

3

 Firmware دریافت مستقیم

از روی تراشه
 تحلیل سریع و بلادرنگ با الگوریتم

اختصاصی

ارائه گزارش اصالت و وضعیت 

Firmware امنیتی

پاک سازی آلودگی های احتمالی
به روزرسانی Firmware به آخرین 

HP نسخه معتبر



چالش سازمان ها

ــلی  ــبکه داخ ــه ش ــدود ب ــر مح ــملات دیگ ــروزی، ح ــای ام در معماری ه

نیستنــد و طیــف وســیعی از تهدیــدات ســرویس های آنلایــن و کاربــردی 

ســازمان ها را هــدف قــرار می دهنــد.

راهکار امن پرداز

امن پــرداز بــا ارائــه راهــکار جامــع و یکپارچــه کلــودگارد، از وب ســایت ها 

و شــبکه ها در برابــر تهدیــدات پیشــرفته محافظــت می کنــد. کلــودگارد 

 WAF، ــش ــواره آت ــد دی ــرفته مانن ــای پیش ــری از فناوری ه ــره گی ــا به ب

و  امنیــت  تهدیــدات  هــوش  و   DDoS ضــد  سیســتم های   ،CDN

پایــداری زیرســاخت های دیجیتــال مشــتریان را تضمیــن کنــد.

محافظت ابری و هوش تهدید برای سازمان ها
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ایــن خدمــت بــه ســازمان ها امــکان می‌دهــد تــا امنیــت فنــاوری 
ــایی  ــا، شناس ــت رخداده ــارت ۷/۲۴، مدیری ــا نظ ــود را ب ــات خ اطلاع
ــرای جــذب و شناســایی  آسیــب پذیری‌هــا، اســتفاده از HoneyPot ب
تهدیــدات  بیــنی  پیــش  بــرای  ســایبری  هوشــمندی  مهاجمــان، 
و  )تشــخیص   NDR ماننــد  پیشــرفته  فناوری هــای  همچنیــن  و 
پاســخ در شــبکه(، EDR )تشــخیص و پاســخ در نقــاط انتهایــی( و 
MXDR)تشــخیص و پاســخ مدیریت شــده جامــع( بــه بالاتریــن ســطح 
برســانند. بــا بهره گیــری از ایــن راهکارهــا، ســازمان ها می تواننــد از 
ــه  ــرای شناســایی و مقابل پیشــرفته ترین ابزارهــای نظــارت و تحلیــل ب

بــا تهدیــدات ســایبری بهره منــد شــوند.

هانی نت 

ســرویس HoneyNet، یــک فنــاوری امنیــتی فــوق پیشــرفته اســت 
توســط  هکرهــا  و  مهاجمــان  جــذب  بــرای  عمــدی  طــور  بــه  کــه 
ــه ای از سیســتم  ــه شــامل مجموع ــودگارد طــراحی شــده اســت ک کل
هــا و شــبکه های طعمــه ای اســت کــه بــه صــورت هماهنــگ عمــل 
می کننــد و بــه عنــوان یــک طعمــه پیچیــده بــرای شناســایی تهدیــدات 
و جمــع آوری اطلاعــات دربــاره تکنیک‌هــای نفــوذ مــورد اســتفاده قــرار 

ــرد. می گی
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Scrubbing Center

Managed Security Services

Honey Net

دیوار آتش وب 

ســرویس WAF کلــودگارد بــا فنــاوری پیشــرفته بی نظیــر، سپــری 
نفوذناپذیــر بــرای برنامــه هــای وب در برابــر حــملات پیچیــده ای 
 Flood و )Cross site ،SQL Injection Scripting (XSS ماننــد
اســت.این لایــه امنیــتی بیــن کاربــران و برنامه هــای وب قــرار گرفتــه 
فیلتــر  و  تحلیــل  هوشــمندانه  را   HTTPS و   HTTP ترافیــک  و 

ــد. ــری کن ــد جلوگی ــه تهدی ــا از هرگون ــد ت می کن

Web Application Firewall

تشخیص و پاسخ مدیریت شده جامع

ســرویس MXDR کلــودگارد نظــارت ۷/۲۴ و واکنــش بلادرنــگ بــه 
تهدیــدات ســایبری را بــا ترکیــب هــوش مصنــوعی و تحلیل هــای 
پیشــرفته ارائــه می دهــد. ایــن راهــکار بــا ادغــام EDR، NDR و 
اولیــه  مراحــل  در  را  پیچیــده  حــملات  ســایبری،  هوشــمندی 
شناســایی و خنــثی کــرده و امنیــتی جامــع و هوشــمند بــرای شــما 

فراهــم می ســازد.

Managed XDR

مرکز پاکسازی ترافیک

کلــودگارد بــا پاکســازی بــی نقــص ترافیک هــای ورودی در لایه هــای 
۳ و ۴ و بــا اســتفاده از قواعــد هوشــمند و فــوق دقیــق، ســد راه 
ــع  ــا مناب ــودگارد ب ــه در دیتا سنتر هــای کل ــد اســت ک ــه تهدی هرگون
ــه و  ــه ای بی وقف ــد، مقابل ــردازش قدرتمن ــد و پ ــای بان ــم پهن عظی

پایــدار را در برابــر حــملات حجیــم و گســترده فراهــم می کنــد.

Scrubbing Center

کلـودگارد در یک سـال گذشته بیش از 

سایبری را شناسایی و دفع کرده است !

حملــه  ۵۶۰.۰۰۰

فناوری هوشمند

NetSpine

سیســتم  یــک   NetSpine بی نظیــر  فنــاوری 
پیشــرفته و خــودکار اســت کــه در پاســخ بــه تمــامی 
ــا  ــد. ب ــدات ســایبری و شــبکه ای عمــل می کن تهدی
جمــع آوری و تحلیــل گســترده داده هــا و رخدادهــا، 
نظــارت بــر رخدادهــای امنیــتی و برقــراری ارتباطــات 
ــه تصمیم گیــری  پیچیــده بیــن رخدادهــا، اقــدام ب
هــای هوشــمندانه و واکنش هــای ســریع و مؤثــر 

ــد. می نمای

شناسایی کاربران غیر قانونی بصورت هوشمند

بررسی سیستم از پایین ترین سطح تا بالاترین سطح

کشف نفوذ های انجام شده قبلی درصورت وجود  
Zero-Day Exploit



چرا سازمان ها امن پرداز را انتخاب می کنند؟

ارائه راهکارهای امنیتی 
متناسب با نیاز سازمان ها

ارائه محصولات در 
لبه فناوری جهان

شفافیت، پایداری و
 رفتار حرفه ای

پشتیبانی همراه و 
متخصص

24x7 خدمات
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